JURISTISCHE RUBRIK ¢ DATENSCHUTZGESETZ

Inkrafttreten am 1. September 2023

Neues Bundesgesetz Uberden Datenschutz

Das 2010 lancierte Verfahren fUr die Revision des Datenschutzgesetzes (DSG) hat sich in
die L&dinge gezogen. Das Gesetz wurde schliesslich im September 2020 verabschiedet
und wird am 1. September 2023 in Kraft treten. Es verfolgt zwei Ziele: Erstens muss das
bestehende Gesetz an das digitale Umfeld angepasst werden. Zweitens muss es sich
der europdischen Gesetzgebung anndhern. Angesichts der Zeit, die das Verfahren in
Anspruch genommen hat, ist keine Ubergangsfrist vorgesehen. Unternehmen mussen
sich deshalb schon jetzt auf die Anderungen vorbereiten. Erkldrungen zu dem, was sich
dndert — und was unverdndert bleibt.

Martina Guillod

er vorliegende Artikel behandelt
Ddas eidgenossische Datenschutz-

gesetz (DSG), das auf die Bearbei-
tung von Daten durch Privatunterneh-
men anwendbar ist. Es sei allerdings
darauf hingewiesen, dass jeder Kanton
iiber sein eigenes Datenschutzgesetz ver-
fiigt, das auf den Umgang mit Daten
durch den Kanton oder die Gemeinden
anwendbar ist und das geméss kantona-
ler Planung revidiert wird.

Es kann auch sein, dass gewisse Unter-
nehmen bereits der europdischen Daten-
schutz-Grundverordnung (DSGVO) unter-
stehen, die im Mai 2018 in der
Européischen Union in Kraft getreten ist.
Das ist der Fall fiir Unternehmen, die euro-
pdischen Konsumentinnen und Konsu-
menten Dienstleistungen (z.B. via einen
Online-Shop) anbieten oder die das Ver-
halten der Kundinnen und Kunden in der
EU beobachten. Fiir Unternehmen, die
sich bereits an die DSGVO angepasst
haben, bringt das neue Gesetz nur kleine
Verdnderungen.

Was unverdéndert bleibt

Die grundlegenden Prinzipien des Daten-
schutzes bleiben unverdndert. Insgesamt
sind es deren sechs: Treu und Glauben;
Pflicht, im Hinblick auf das zu erreichende
Ziel so wenig Daten wie méglich zu bear-
beiten (Verhdltnismissigkeit); Pflicht, iiber
die Bearbeitung der Daten zu informieren
(Information); Pflicht, ausschliesslich kor-
rekte Daten zu bearbeiten und fehler-
behaftete Daten zu korrigieren (Richtig-
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keit); Pflicht, die gesammelten Daten nur
fiir den Zweck zu verwenden, der bei deren
Beschaffung angegeben wurde (Zweck-
bestimmung); Pflicht, Daten gesichert zu
bearbeiten (Sicherheit).

Die Datenbearbeitung ist zulédssig,
wenn keiner der oben genannten Grund-
sdtze verletzt wurde, die betroffene Per-
son die Bearbeitung nicht ausdriicklich
ablehnt und es sich nicht um sensible
Daten handelt, die an einen Dritten wei-
tergegeben werden. Wenn diese Voraus-
setzungen nicht erfiillt sind, muss die Per-
son, welche die Daten bearbeiten will,
einen Rechtfertigungsgrund haben (Ge-
setz, iberwiegendes Interesse oder Ein-
willigung der betroffenen Person). Fehlt
dieser, ist eine Bearbeitung der Daten
nicht statthaft.

Neuerungen

e Privacy by design und privacy by de-
fault: Schon bei der Planung des Pro-
dukts oder der Dienstleistung muss das
Unternehmen geeignete Massnahmen
ergreifen, damit das Produkt DSG-kon-
form ist. Die Daten miissen automatisch
durch eine Standardeinstellung ge-
schiitzt werden, ohne das der Benutzer
diese aktivieren muss.

e Verzeichnis der Bearbeitungstitig-
keiten: Unternehmen miissen ein in-
ternes Dokument fithren, das insbeson-
dere Auskunft gibt iiber die Kategorien

der bearbeiteten Daten, die betroffenen
Personen, den Zweck der Bearbeitung,
die Kategorien von Empfingern, die
Dauer, wéhrend der die personlichen
Daten aufbewahrt werden, sowie die
getroffenen  Sicherheitsmassnahmen.
Unternehmen, die weniger als 250 Per-
sonen beschiftigen, sind von dieser

Pflicht ausgenommen, es sei denn, die
Bearbeitung erstrecke sich auf sensible
Daten in grossem Ausmass (z.B. in
einer Arztpraxis) oder beinhalte ein
Profiling mit erh6htem Risiko.

Informationspflicht: Die Person, wel-
che die Daten bearbeitet, muss infor-
mieren iiber Identitit und Kontakt-
angaben der fiir die Bearbeitung
verantwortlichen Person, tiber den
Zweck der Bearbeitung und allenfalls
iiber die Empfdanger oder Empfénger-
kategorien, denen die personlichen
Daten iibermittelt werden. Erfolgt eine
Dateniibermittlung von personenbezo-
genen Daten ins Ausland (dazu gehort
auch die Speicherung von Daten in ei-
ner Cloud), muss die fiir die Bearbei-
tung verantwortliche Person iiber das
Zielland und das angebotene Schutz-
level informieren. Diese Informationen
koénnen beispielsweise auf der Website
des Unternehmens aufgefiihrt werden.

Bislang galt diese Verpflichtung nur fiir
die Bearbeitung von sensiblen Daten.
Neu ist sie auf alle personenbezogenen
Daten anwendbar.

Informationspflicht bei einer automa-
tisierten Einzelentscheidung: Die be-
troffene Person muss informiert wer-
den, wenn eine sie Dbetreffende
Entscheidung ausschliesslich auf der
Grundlage einer automatisierten Bear-
beitung (Algorithmus) ohne menschli-
ches Zutun gefdllt wurde. Sie hat an-
schliessend das Recht auf eine
Uberpriifung des Entscheids durch eine
physische Person.

Folgenabschiétzung: Besteht ein hohes
Risiko fiir die Personlichkeit oder die
Grundrechte der betroffenen Person
(beispielsweise bei der Bearbeitung von
sensiblen Personendaten in grossem
Ausmass), erstellt die fiir die Bearbei-
tung verantwortliche Person vorgingig

eine Datenschutz-Folgenabschétzung.
Die Abschédtzung muss eine Bewertung
der Risiken enthalten und Schutzmass-
nahmen vorschlagen.

Meldung von Verletzungen der Daten-
sicherheit: Verletzungen der Daten-
sicherheit, die voraussichtlich zu einem
hohen Risiko fiir die Personlichkeit
der betroffenen Personen fiihren, miis-
sen dem eidgendssischen Datenschutz-
und Offentlichkeitsbeauftragten (EDOB)
gemeldet werden.

Recht auf Datenherausgabe und
-iibertragung: Die betroffene Person
hat das Recht, von der fiir die Bearbei-
tung verantwortlichen Person die Her-
ausgabe der Personendaten zu verlan-
gen, die sie ihr elektronisch
weitergegeben hatte. Sie kann zudem
die Ubergabe der Daten in einem gén-
gigen elektronischen Format verlangen.

Strafbestimmungen: Der EDOB muss
kiinftig von Amtes wegen eine Unter-
suchung erdffnen, wenn er eine Daten-
bearbeitung feststellt, die gesetzes-
widrig ist. Er ist aber nicht berechtigt,
administrative Bussen auszusprechen.
Das DSG sieht bei vorsétzlicher Zuwi-
derhandlung Bussen bis zu einer Hohe
von 250000 Franken vor. Es ist wichtig
zu wissen, dass es grundsitzlich die
Person ist, die zur Verantwortung
gezogen wird. Das Unternehmen wird
nur dann bestraft, wenn die Identifizie-
rung der verantwortlichen Person
einen unverhiltnisméssigen Unter-
suchungsaufwand erfordern wiirde.
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